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CIBERSEGURIDAD DICE Las mejores précticas
HEE

cibernéticas y de
Siga estas recomendaciones principales de seguridad fraude para protegerse

s“ner“Ise s“s El phishing sigue siendo la causa del Prulela

cuentas y crédito 90% de las infracciones de sus datos, correo y
ciberseguridad.! Si tiene dudas, e
compras en linea
e Congele su crédito para evitar el iNO HAGA CLIC Y ELIMINE EL P
fraude MENSAIJE!

Entidad crediticia:

Equifax 800-525-6285
Experian 888-397-3742
TransUnion 800-680-7289

e Supervise sus cuentas y su
puntuacién de crédito para
detectar actividades
sospechosas; considere adquirir
proteccién contra el robo de
identidad

sus cuentas e identidad

¢ Creeidentidades y contrasefias de
acceso Unicas (evite usar su direccion
de correo electroénico)

e Active la autenticacion de dos
factores para Fidelity y otras cuentas
financieras, correo electrénico,
teléfono y redes sociales

e Dé la direccidn de correo electrénico
y el nimero de teléfono actuales para
gue puedan comunicarse con usted
en tiempo real en caso de fraude

¢ Inscribase en la biometria de voz
cuando se la ofrezcan

¢ No haga clic en enlaces ni archivos
adjuntos no confiables en el correo
electrénico o textos

¢ Considere la posibilidad de utilizar un
administrador/almacén de
contrasefias para cuentas de menor
riesgo
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Actualmente, hay mas de 19 mil millones de
credenciales de cuentas rohadas a

disposicion de cibercriminales?.

Conviértase en un objetivo dificil para los
cibercriminales; no reutilice contrasefias y

evite las contrasefias débiles y de uso
habitual, por ejemplo, 123456.

e Haga una copia de seguridad de sus
datos en una nube segura

e Considere usar sistemas de pago
de confianza y nunca utilice
tarjetas de débito para compras
en linea

e Proteja su correo: registrese en el
servicio gratuito de entrega
informada* Informed Delivery
Service de USPS

sus aparatos

e Utilice un firewall personal (barrera
personal contrafuegos) y un
antivirus en sus aparatos personales

e Utilice aparatos de confianza para
realizar transacciones importantes

o Evite realizar transacciones
importantes a través de Wi-Fi
publico

e Asegure sus servicios moviles, incluya
el teléfono celular y la cuenta del
proveedor de telefonia celular

e Actualice/revise sus aparatos de
Internet de las cosas (loT), por
ejemplo, Smart TV
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http://www.graphus.ai/verizon-says-phishing-still-drives-90-of-cybersecurity-breaches/
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